Zalacznik Nr 1
do Zarzadzenia Nr 76/2012
z dnia 21 grudnia 2012 r.

Polityka bezpieczenstwa

I. Wstep

Wéijt Gminy Piaski §wiadomy wagi zagrozen prywatnos$ci, w tym zwlaszcza zagrozen ochrony
danych osobowych 1 ich przetwarzania w zwigzku z wykonywaniem zadan Administratora
Danych Osobowych, deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych do
zapobiegania zagrozeniom, m.in. takim jak:

1. Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez, wlamanie,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;j.

2. Niewtlasciwe parametry srodowiska, zaklocajace prace urzadzen komputerowych (nadmierna
wilgotnos¢ lub bardzo wysoka temperatura, oddziatywanie pola elektromagnetycznego itp.)

3. W razie sprzgtu lub oprogramowania, ktore wyraznie wskazujg na umys$lne naruszenie
ochrony danych osobowych, niewlasciwe dzialanie serwisantow, w tym pozostawienie
serwisantow bez nadzoru, a takze przyzwolenie na naprawe sprzetu zawierajacego dane osobowe
poza siedzibg Administratora Danych Osobowych.

4. Podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur
ochrony danych, np. praca osoby, ktora nie jest upowazniona do przetwarzania, proby stosowania
nie swojego hasta i identyfikatora przez osoby upowaznione,

5. Celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem zabezpieczen
systemu lub wykorzystaniem btedéw systemu informatycznego Administratora Danych
Osobowych,

6. Ataki z Internetu,

7. Naruszania zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane z
nieprzestrzeganiem procedur ochrony danych, w tym zwtaszcza:

- niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy

- naruszenie bezpieczenstwa danych przez niecautoryzowane ich przetwarzanie,

- ujawnianie osobom nieupowaznionym procedur ochrony danych stosowanych

przez Administratora Danych Osobowych,

- ujawnienia osobom nieupowaznionym danych przetwarzanych przez Administratora Danych
osobowych, w tym rowniez nieumysine ujawnienie danych osobom postronnym, przebywajacym
bez nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach Administratora Danych
Osobowych,

- niewykonywanie stosownych kopii zapasowych,

- przetwarzanie danych osobowych w celach prywatnych,

- wprowadzanie zmian do systemu informatycznego Administratora Danych Osobowych i
instalowanie programow bez zgody Administratora Sytemu Informatycznego.



I1. Postanowienia ogdlne

1. Definicje

Ilekro¢ w polityce bezpieczenstwa jest mowa o:

1. ustawie — rozumie si¢ przez to ustawg z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. Nr z 2002r. NR 1010, P0z.926 ze zm.)

2. rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. nr 100,
poz. 1024 ze zm.)

3. Administratorze Danych Osobowych (ADO)- rozumie si¢ przez to Wéjta Gminy Piaski.

4. Administratorze Bezpieczenstwa Informacji (ABI) - rozumie si¢ przez to osobe, ktorej
Administrator Danych Osobowych powierzyt petnienie obowigzkoéw administratora
bezpieczenstwa informacji,

5. Administratorze Systemu Informatycznego (ASI) — rozumie si¢ przez to pracownika urzedu,
ktoremu Administrator Danych Osobowych powierzyt obowigzki administratora systemu,

6. uzytkowniku systemu — rozumie si¢ przez to osobe upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych w systemach informatycznych,

7. ha$le — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych znany

jedynie uzytkownikowi

8. identyfikatorze — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacg osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym,

9. integralnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,

10. odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe

z wylgczeniem:

- osoby, ktorej dotycza,

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktorym mowa w art., 31a ustawy

- podmiotu, o ktérym mowa w art. 31 ustawy,

- organdéw panstwowych lub organéw jst., ktérym dane sg udostgpniane w zwigzku

z prowadzeniem postepowania,

- organdéw panstwowych lub innych organéw, ktérym dane udostgpniane sg w celu niezbednym
do zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego z przepisoOw prawa

11. poufnos$ci danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sg
udostepnianie nieupowaznionym podmiotom,

12. raporcie — rozumie si¢ przez to wlasciwos$¢ zapewniajacg, ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi,

13. rozliczalno$ci — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznacznie tylko temu podmiotowi,

14. serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej si¢
sprzedaza, instalacja, naprawg i konserwacja sprzetu komputerowego,

15. systemie informatycznym administratora danych — rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze soba
urzadzen, programOw i procedur przetwarzania informacji i narzgdzi programowych,



16. sieci lokalnej — rozumie si¢ przez to fizyczne i logiczne polaczenie systemow
informatycznych z wykorzystaniem urzadzen telekomunikacyjnych,

17. sieci Internet — rozumie si¢ przez to publiczng sie¢ telekomunikacyjng w rozumieniu
ustawy Prawo telekomunikacyjne (Dz. U. z 2004r. Nr 1717, poz. 1800 ze zm.).

18. teletransmisji — rozumie si¢ przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej

19. uwierzytelnieniu — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu.

20. GIODO - Biuro Generalnego Inspektora Ochrony Danych Osobowych.

2. Cel

Wdrozenie Polityki bezpieczenstwa u Administratora Danych Osobowych ma na celu
zabezpieczenie przetwarzanych przez niego danych osobowych, w tym bezpieczenstwa danych
przetwarzanych w systemie informatycznym Administratora Danych Osobowych i poza nim,
poprzez wykonanie obowigzkow wynikajacych z ustaw i1 rozporzadzenia.

W zwiazku z tym, system informatyczny Administratora Danych Osobowych posiada
szerokopasmowe polgczenie z Internetem, niniejsza polityka bezpieczenstwa stuzy zapewnieniu
wysokiego poziomu bezpieczenstwa danych w rozumieniu § 6 rozporzadzenia. Niniejszy
dokument opisuje niezbedny do uzyskania tego bezpieczefnstwa zbidr procedur i zasad
dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

3. Zakres stosowania

1. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych
przetwarzanych w sposob tradycyjny w ksiegach, wykazach 1 innych zbiorach ewidencyjnych, jak
i w systemach informatycznych.

2. Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich os6b
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak i innych, np.
praktykantow, stazystow.

IIl.  Organizacja przetwarzania danych osobowych

1. Administrator Danych Osobowych

Administrator Danych Osobowych w osobie Wojta Gminy Piaski realizuje zadania w zakresie
ochrony danych osobowych, w tym zwlaszcza:

1. podejmuje decyzje o celach 1 $rodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian obowigzujacym prawie, organizacji administratora
danych oraz technik zabezpieczenia danych osobowych,

2. upowaznia osoby do przetwarzania danych osobowych w stosownym indywidualnie
okreslonym zakresie, odpowiadajacym zakresowi jego obowigzkow,

3. wyznacza dodatkowy zakres czynnosci dla pracownikow Urzedu Gminy w zakresie
ochrony i przetwarzania danych osobowych (wzér stanowi zalagcznik Nr 3 do Polityki
Bezpieczenstwa),

4. wyznacza Administratora Bezpieczenstwa Informacji oraz okresla zakres jego zadan

1 czynnosci,

5. wyznacza Administratora Systemu Informatycznego oraz okres$la zakres jego zadan

1 czynnosci,



6. zapewnia we wspolpracy z Administratorem Bezpieczenstwa Informacji, uzytkownikom
odpowiednie stanowiska pracy umozliwiajagce bezpieczne przetwarzanie danych osobowych,
8. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych.

2. Administrator Bezpieczenstwa Informacji

Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie nadzoru nad
przestrzeganiem zasad ochrony danych osobowych, w tym zwlaszcza:

1. przygotowywanie wnioskow zgloszen rejestracyjnych i aktualizacja zbior6w danych oraz
prowadzenie korespondencji z Generalnym Inspektorem Ochrony Danych Osobowych,

2. aktualizacja oraz biezacy nadzor nad dokumentacja wymagang przez ustawe oraz przepisy
wykonawcze do niej, tj. miedzy innymi nad:

- dokumentacjg opisujaca sposob przetwarzania danych osobowych oraz $rodki techniczne i
organizacyjne zapewniajace ochrone przetwarzanych danych osobowych;

- dokumentacjg pracowniczg zwigzang z przetwarzaniem danych osobowych (upowaznienie do
przetwarzania danych osobowych oraz ewidencja 0so6b upowaznionych do przetwarzania danych
osobowych),

- o$wiadczeniami pracownikOw o zapoznaniu si¢ z obowigzujgcymi procedurami;

3. zatwierdzanie wzorow dokumentoéw (odpowiednie klauzule w dokumentach) dotyczacych
ochrony danych osobowych, przygotowywanych przez poszczegolne komorki organizacyjne
administratora danych,

4. nadzorowanie udostepniania danych osobowych odbiorcom danych i innym podmiotom,

5. sprawowanie nadzoru nad wdrozeniem stosownych srodkow organizacyjnych, technicznych i
fizycznych w celu zapewnienia bezpieczenstwa danych osobowych,

6. sprawowanie nadzoru nad funkcjonowaniem systemu zabezpieczen wdrozonym

w celu ochrony danych osobowych,

7. kontrola dostepu osdb niepowotanych do systemu, w ktorym przetwarzane sg dane

osobowe,

8. nadzorowanie oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w
systemie zabezpieczen lub podejrzenia naruszenia,

9. prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych

10. monitorowanie dostepu uzytkownikow do systeméw przetwarzajacych dane osobowe;

11. prowadzenie szkolen z zakresu ochrony danych osobowych,

3. Administrator Systemu Informatycznego

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania 1 biezacego
nadzoru nad systemem informatycznym Administratora Danych Osobowych, w tym zwlaszcza:
1. administrowanie systemami informatycznymi, w ktorych przetwarzane sa dane
0sobowe,

2. przyznawanie uzytkownikom identyfikatoréw i przyznawanie im uprawnien, ktére wynikaja z
nadanego upowaznienia do przetwarzania danych osobowych,

3. instalowanie, aktualizowanie i konfigurowanie oprogramowania Ssystemowego i
aplikacyjnego oraz urzadzen, o ile czynnosci te nie s3 wykonywane przez upowaznionych
przedstawicieli dostawcy systemu na podstawie zawartej umowy;

4. instalowanie i aktualizowanie oprogramowania antywirusowego,

5. reagowanie w przypadku naruszenia badZz powstania zagrozenia bezpieczenstwa

danych przetwarzanych w systemie,



6. tworzenie, rejestrowanie, przechowywanie i archiwizowanie kopii zapasowych baz danych
osobowych,

7. przygotowywanie urzadzen, dyskow i innych elektronicznych no$nikéw informacji,
zawierajacych dane osobowe, do likwidacji, przekazania innemu podmiotowi, konserwacji lub
naprawy,

8. przekazywania do Administratorowi Bezpieczenstwa Informacji opisow struktur zbioréw
danych, schematéw przeptywu danych pomiedzy systemami, zawartosci poszczeg6lnych pol
informacyjnych w aplikacjach oraz wszelkich zmian w tym zakresie,

9. zakladanie, modyfikacja lub usuwanie baz danych w systemie oraz realizowanie
migracji danych pomiedzy nimi,

10. natychmiastowe informowanie Administratora Bezpieczenstwa Informacji o zdarzeniach, o
ktérych mowa w pkt. 5,

11. wykonywanie biezgcej konserwacji i przegladu systemu,

12. uaktualnianie kont i uprawnien uzytkownikoéw systemu w porozumieniu z Administratorem
Bezpieczenstwa Informacji.

4. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegac
nastepujacych zasad:

1. Moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w upowaznieniu i tylko w celu wykonywania natozonych
na nich obowigzkéw. Zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczgcia pracy w systemie. Rozwigzanie
stosunku pracy, odwotanie z pelnionej funkcji powoduje wygasnigcie upowaznienia do
przetwarzania danych osobowych,

2. Musi zachowa¢ tajemnice danych osobowych oraz przestrzega¢ procedur bezpiecznego ich
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres
zatrudnienia u Administratora Danych Osobowych, a takze po ustaniu stosunku pracy lub
odwolania z pelnionej funkc;ji,

3. Zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcjg zarzadzani systemem informatycznym oraz
regulaminem w zakresie przetwarzania danych osobowych.

4. Stosuje okreslone przez Administratora Danych Osobowych oraz Administratora
Bezpieczenstwa Informacji procedury oraz wytyczne majace na celu zgodna z prawem
przetwarzanie danych,

5. Korzysta z sytemu informatycznego Administratora Danych Osobowych w sposob zgodny ze
wskazdéwkami zawartymi w instrukcji producenta dotyczacej obshugi urzadzen wchodzacych w
sktad systemu informatycznego, oprogramowania i no$nikow,

6. Odpowiednio zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym.

IV. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

1. Przetwarzanie danych osobowych odbywa si¢ w Urzgdzie Gminy Piaski w Piaskach,
przy ul. 6-Stycznia 1.



2. Wykaz budynkow i pomieszczen wchodzacych w sktad obszaru przetwarzania danych
osobowych zawiera zalacznik Nr 1 do Polityki Bezpieczenstwa.

2. Zbiory danych

Wykaz zbioré6w danych wraz ze wskazaniem programow zastosowanych do przetwarzania
danych osobowych zawiera zalacznik Nr 2 do Polityki Bezpieczenstwa.

V. Struktura zbioréw danych, sposobu przeplywu danych w systemie
I zakres przetwarzania danych

1. Opis struktury zbiorow danych osobowych prowadzi Administrator Systemu Informatycznego.
2. Zakresy danych osobowych przetwarzanych w poszczegolnych zbiorach danych osobowych sg
ustalone w oparciu o strukture zbioré6w danych osobowych prowadzonych w systemach
informatycznych oraz powigzania pdl informacyjnych utworzonych w tych systemach.

3. Aktualny opis struktury ww. zbiorow danych osobowych wskazujacy zawartos¢
poszczeg6lnych pol informacyjnych 1 powigzania migdzy nimi powinien by¢ prowadzony przez
Administratora Systemow Informatycznych.

4. Sposob przeptywu danych pomiedzy poszczegdInymi systemami Administratorow Systemow
Informatycznych, prowadzi dokumentacj¢ systemow informatycznych, zawierajaca opis
wspolpracy pomiedzy réznymi systemami informatycznymi oraz sposob przeptywu danych
pomiedzy systemami, w ktorych te dane sg przetwarzane.

VI. Srodki techniczne i organizacyjne niezbedne w celu zapewnienia poufnosci,
integralnosci i rozliczalnos$ci przetwarzanych danych

1. Administrator Danych Osobowych stosuje nastepujace Srodki w celu zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzania danych osobowych:

1. wyznacza Administratora Bezpieczenstwa Informac;ji,

2. prowadzi ewidencj¢ 0sob upowaznionych do przetwarzania danych osobowych
oraz zasad przetwarzania danych,

3. dopuszcza do przetwarzania danych osobowych wytacznie osoby, ktorym nadano takie
uprawnienia na jego upowaznienie,

4. ustala instrukcje zarzadzania systemem informacyjnym shuzacym do przetwarzania
danych osobowych,

5. ustala regulamin w zakresie przetwarzania danych osobowych,

6. osoby upowaznione do przetwarzania danych osobowych sa przede wszystkim przed
dopuszczeniem do przetwarzania danych osobowych szkolone w zakresie przepisow o ochronie
danych osobowych oraz zasadami przetwarzania tych danych,

7. wewngtrzna sie¢ komputerowa jest odseparowana od sieci publicznej za pomoca
zapory ogniowej typy Firewall,

8. kazda stacja robocza wyposazona jest w ochrong antywirusowa,

9. kazda stacja robocza zabezpieczona jest indywidualnym, unikatowym hastem



zmienianym przez uzytkownika nie rzadziej niz co 30 dni,

10. przebywanie o0s0b nieuprawnionych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych lub w obecnos$ci Administratora Bezpieczefistwa Informacji,

11. wprowadza si¢ obowigzek rejestracji wszystkich przypadkow awarii systemu, dziatan
konserwacyjnych w systemie oraz jego naprawy,

12. okresla sposob postgpowania z nosnikami informacji,

13. glowny serwer znajduje si¢ w oddzielnym pomieszczeniu, zabezpieczonym drzwiami z
zamkiem zapadkowym,

14. budynek urzedu, w ktorym zlokalizowany jest obszar przetwarzania danych
osobowych zamykany jest po zakonczeniu pracy na dwa zamki,

16. wyposaza pomieszczenia w szafy 1 kasy pancerne dajace gwarancje bezpieczenstwa
dokumentacji 1 no$nikow z danymi.

2. Zabezpieczenia we wlasnym zakresie

Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda osobe
upowazniong do przetwarzania danych lub uzytkownikéw nawyku:

1. ustawianie ekranow komputerowych tak, aby osoby niepowotane nie mogly ogladac

ich zawartosci, a zwlaszcza nie naprzeciwko wejscia do pomieszczenia,

2. pilnego strzezenia akt osobowych, dyskietek, 1 innych nosnikow, pamieci przenosnych 1
komputerdéw pe znos$nych,

3. niezapisywania haset wymaganych do uwierzytelnienia si¢ w systemie na papierze lub

innym nos$niku,

4. powstrzymywania si¢ do przetwarzania danych osobowych od samodzielnej ingerencji w
oprogramowanie i konfiguracje powierzonego sprzetu, nawet gdy z pozoru mogloby to usprawnic
prace lub podnies¢ poziom bezpieczenstwa danych,

5. przestrzegania swoich uprawnieh w systemie, tj. wlasciwego korzystania z baz danych,
uzywania tylko wlasnego identyfikatora i hasta oraz stosowania si¢ do zalecen Administratora
Bezpieczenstwa Informacji,

6. opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej winny sposob,

7. nie wynoszenia na jakichkolwiek nosnikach catych zbiorow danych osobowych oraz szerokich
z nich wypisOw, nawet w postaci zaszyfrowanej,

8. wykonywania kopii roboczych danych, na ktérych si¢ wiasnie pracuje, tak czesto aby
zapobiec ich utracie,

9. koficzenia pracy na stacji roboczej po wprowadzeniu danych przetworzonego tego dnia w
odpowiednie obszary serwera, a nast¢pnie prawidlowym wylogowaniu si¢ uzytkownika i
wylaczeniu komputera oraz odcieciu napigcia UPS 1 listwie,

10. niszczenie w niszczarce lub chowanie do szaf zamykanych na klucz wszelkich
wydrukow zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia
pracy,

11. niepozostawianie 0sob postronnych w pomieszczeniu, w ktorym przetwarzane sa dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych,

12. zachowania tajemnicy danych, w tym takze wobec najblizszych,

13. zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu

pracy.



3. Postepowanie z nosnikami i ich bezpieczenstwo

Osoby upowaznione do przetwarzania danych osobowych powinny pami¢taé¢ zwlaszcza ze:

1. dane z no$nikdéw przeno$nych niebgdace kopiami zapasowymi po wprowadzeniu do systemu
informatycznego Administratora Danych Osobowych powinny by¢ trwale usuwane z tych
nos$nikow przez fizyczne zniszczenie ( np. plyty CD-ROM, DVD) lub usuni¢cie danych
programem trwale usuwajacym pliki. Jesli istnieje uzasadniona koniecznos¢, dane pojedynczych
0s0b ( nie cale zbiory danych czy szerokie wypisy ze zbioro6w) mogg by¢ przechowywane na
specjalnie oznaczonych nos$nikach. Nosniki te musza by¢ przechowywane w zamknigtych na
klucz szafach, nieudostgpnianych osobom trzecim. Po ustaniu przydatnosci tych danych nos$niki
powinny by¢ trwale kasowane lub niszczone mechanicznie.

2. Zabrania si¢ powtornego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych kart, jesli zawieraja dane chronione,

3. Po wykorzystaniu, wydruki robocze zawierajagce dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce. O ile jest to mozliwe, nie nalezy przechowywac
takich wydrukow w czasie dnia na biurku ani tez wynosi¢ poza siedzib¢ Administratora
Danych Osobowych.

4. Odpowiedzialno$¢ oséb upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez Administratora Danych Osobowych polityki
bezpieczenstwa przetwarzania danych osobowych, ktérej zalozenia okresla niniejszy dokument 1
naruszenie procedur ochrony danych przez pracownikow upowaznionych do przetwarzania
danych osobowych, w szczegdlnosci swiadome udostepnienie danych osobie niepowolanej, moze
by¢ potraktowane jako ci¢zkie naruszenie obowigzkoéw pracowniczych, skutkujagcym
rozwigzaniem stosunku pracy.

5. Zasady postepowania w razie naruszenia zasad bezpieczenstwa ochrony
danych osobowych

W razie wykrycia naruszenia zasad bezpieczenstwa danych osobowych nalezy niezwlocznie
poinformowac o tym fakcie Administratora Danych Osobowych lub Administratora
Bezpieczenstwa Informacji, ktorzy przeprowadzaja wstepne dochodzenie, po czym sporzadzany
jest protokot opisujacy okolicznosci zdarzenia. Jezeli zdarzenie ma charakter przestepstwa sprawa
kierowana jest do organdow S$cigania.

6. Przeglady polityki bezpieczenstwa i audytu systemu

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz w roku. W
razie istotnych zmian dotyczacych przetwarzania danych osobowych Administrator
Bezpieczenstwa Informacji moze zarzadzi¢ przeglad polityki bezpieczefistwa stosownie do
potrzeb. Osoby upowaznione do przetwarzania danych osobowych, zwtaszcza kierownicy
referatow 1 komorek réwnorzgdnych sa zobowigzani wspdlpracowaé¢ z Administratorem
Bezpieczenstwa Informacji w zakresie celowo$ci przetwarzania danych osobowych i
wskazywaé mu dane osobowe, ktdre powinny zosta¢ usunigte ze wzgledu na zrealizowanie celu
przetwarzania danych osobowych lub brak ich adekwatnosci do realizowanego celu.



Administrator Bezpieczenstwa Informacji analizuje, czy polityka bezpieczenstwa i pozostata
dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

- zmian w budowie systemu informatycznego,

- zmian organizacyjnych Administratora Danych Osobowych, w tym réwniez zmian statutu osob
upowaznionych do przetwarzania danych osobowych,

- zmian w obwigzujacym prawie.

Administrator Bezpieczenstwa Informacji po uzgodnieniu z Wéjtem Gminy Piaski moze,
stosownie do potrzeb, przeprowadzi¢ wewngtrzny audyt zgodno$ci przetwarzania danych z
przepisami ustawy. Zakres, przebieg i rezultaty audytu dokumentowane s3 na pismie w
protokole podpisywanym zaréwno przez Administratora Bezpieczenstwa Informacji, jak rowniez
Administratora Danych Osobowych.

VII. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac si¢
przed dopuszczeniem do przetwarzania danych osobowych z niniejszym dokumentem oraz
zlozenia stosownego oswiadczenia, potwierdzajacego jego tres¢ (wzor o§wiadczenia stanowi
zalgcznik Nr 4 do Polityki Bezpieczenstwa).

Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencje osob, ktore
zostaly zapoznane z niniejszym dokumentem 1 zobowigzaly si¢ do stosowania zasad w nich
zawartych (wzor zalacznik Nr 5 do Polityki Bezpieczenstwa).

Polityka bezpieczenstwa wchodzi w zycie 01 stycznia 2013r.



Zalacznik Nr 1 do
Polityki Bezpieczenstwa w Urzedzie Gminy Piaski

Wykaz budynkoéw i pomieszczen wchodzacych w sklad obszaru przetwarzania
danych osobowych

Dane osobowe przetwarzane sg: w Budynkach Urzedu Gminy Piaski przy:
ul. 6 Stycznia 1

Miejsce
LP Nazwa przetwarzania Osoba/stanowisko Uwagi
zbioru
1
2
3
4
5
6
7
ul. Dworcowa 3
Miejsce
LP Nazwa przetwarzania Osoba/stanowisko Uwagi
zbioru
1
2
3
4







Zatacznik Nr 2 do
Polityki Bezpieczenstwa w Urzedzie Gminy Piaski

WYKAZ ZBIOROW DANYCH OSOBOWYCH
PRZETWARZANYCH W SYSTEMIE INFORMATYCZNYM

Dane osobowe przetwarzane sg w budynkach Urzedu Gminy Piaski, ul. 6 Stycznia 1,

Miejsce
LP Nazwa przetwarzania Producent Nazwa
zbioru




Zatacznik Nr 3 do
Polityki Bezpieczenstwa w Urzedzie Gminy Piaski

( imi¢ 1 nazwisko pracownika)

ZAKRES CZYNNOSCI PRACOWNIKA ZATRUDNIONEGO PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

1. Obowigzki pracownika

Pracownik dopuszczony do przetwarzania danych osobowych zobowigzany jest do:

1. Zapoznania si¢ 1 wypelniania obowigzkoéw wynikajacych z przepisOw ustawy z dnia

29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 ze zm.) oraz
przepisow wykonawczych wydanych na jej podstawie i dokumentéw obowiazujacych w Urzedzie
Miejskim w Kocku w zwigzku z przetwarzaniem danych osobowych.

2. Kontrolowanie dost¢pu do danych osobowych.

3. Zachowanie tajemnicy danych osobowych oraz sposobu ich zabezpieczania, do

ktorych uzyskat dostep w trakcie zatrudnienia, rowniez po ustaniu zatrudnienia.

4. Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrone przed
niepowolanym dostepem. Nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem.

2. Odpowiedzialno$¢ pracownika
Za niedopetnienie obowigzkdéw wynikajacych z niniejszego zakresu pracownik ponosi
odpowiedzialno$¢ na podstawie przepisdéw Regulaminu pracy, Kodeksu pracy oraz ustawy o

ochronie danych osobowych.

Oswiadczam, ze tre$¢ niniejszego zakresu jest mi znana i zobowigzuje si¢ do jego
przestrzegania.

Potwierdzam odbidr 1 egz. zakresu czynnos$ci dotyczacego danych osobowych.

( podpis pracownika) ( podpis pracodawcy)



Zatacznik Nr 4 do
Polityki Bezpieczenstwa w Urzedzie Gminy Piaski

WZOR

OSWIADCZENIE

Oswiadczam, ze zapoznatam/em si¢ z przepisami dotyczacymi ochrony danych osobowych
1 zobowigzuj¢ si¢ do przestrzegania: *

1. ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr

101, poz. 926 ze zm.),

2. rozporzadzenia Ministra Spraw Wewnetrznych 1 administracji z dnia 29 kwietnia

2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych 1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100. Poz. 1024 ze zm.),

3. regulaminu w zakresie przetwarzania danych osobowych w Urzedu Gminy Piaski

4. polityki bezpieczenstwa i instrukcji zarzadzania systemem informatycznym Urzedu

Gminy Piaski.

Jednoczes$nie w czasie wykonywanie swoich obowiazkow stuzbowych zobowigzuje si¢ do:

1. Zapewnienia ochrony danym osobowym przetwarzanym w zbiorach Urzedu Gminy
Piaski, zabezpieczeniu przed udost¢gpnieniem osobom trzecim i nieuprawnionym do nich
dostgpem, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacja lub zniszczeniem.

2. Zachowaniem tajemnicy, takze po ustaniu stosunku pracy, wszelkich informacji dotyczacych
funkcjonowania systemow lub urzadzen stuzacych do przetwarzania danych osobowych oraz
haset dostepu do tych zbiorow.

3. Oswiadczam, ze jestem Swiadoma/y odpowiedzialnosci karnej, wynikajacej z art. 51-

52 ustawy o danych osobowych oraz art. 266 Kodeksu karnego.

Piaski, dnia.......cooiiiiiiis

( podpis pracownika )

*niepotrzebne skresli¢



Zatacznik Nr 5 do
Polityki Bezpieczenstwa w Urzedzie Gminy Piaski

WZOR

Wykaz osob, ktére zostaly zapoznane z, Polityka Bezpieczenstwa w zakresie przetwarzania
danych osobowych i Instrukcja zarzadzania systemem informatycznym

Lp. Nazwisko i imie Stanowisko Data zapoznania sie¢
z dokumentami
1 2 3 4




Zatacznik Nr 6 do

Polityki Bezpieczenstwa
w Urzedzie Gminy Piaski

WZOR

Rejestr uzytkownikow i uprawnien do systemoéw informatycznych Urzedu

Gminy Piaski
Ip | Imi¢ i nazwisko lokalizacja | Uzytkowany | Data Data Uwagi
system nadania odebrania
uprawnien | uprawnien




Zatacznik Nr 2
do Zarzadzenia Nr 76/2012
z dnia 21 grudnia 2012 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO
PZRETWARZANIA DANYCH OSOBOWYCH

1. Celinstrukcji

Instrukcja okresla sposob zarzadzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych, przez Administratora Danych Osobowych w celu
zabezpieczenia danych osobowych przed zagrozeniami, w tym zwlaszcza przed ich
udostgpnieniem osobom nieupowaznionym, nieautoryzowanym zmiang, utrata, uszkodzeniem lub
zniszczeniem.

2. Zabezpieczenie obszaru przetwarzania danych osobowych

1. Obszar, o ktorym mowa w Polityce Bezpieczenstwa, zabezpiecza si¢ przed dostepem oséb
nieuprawnionych na czas nicobecno$ci w nim 0s6b upowaznionych do przetwarzania danych
osobowych.

2. Przebywanie 0s6b nieuprawnionych w obszarze, o ktérym mowa w Polityce Bezpieczenstwa
jest dopuszczalne za zgoda Administratora Danych Osobowych lub w obecno$ci osoby
upowaznionej do przetwarzania danych osobowych.

3. Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych oraz konieczno$ci zachowania bezpieczenstwa ich
przetwarzania w systemie informatycznym pofaczonym z siecig publiczng, wprowadza si¢
,»poziom wysoki” bezpieczenstwa w rozumieniu § 6 rozporzadzenia.

Procedury nadawania i zmiany uprawnien do przetwarzania danych osobowych

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych
musi zapoznac si¢ z :

. ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych

. Polityka Bezpieczenstwa w zakresie przetwarzania danych osobowych, Regulaminem
Organizacyjnym Urzedu Gminy Piaski

. niniejszym dokumentem.

2. Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wiasnorgcznym podpisem
na o$wiadczeniu, ktorego wzor stanowi zatacznik Nr 4 do Polityki bezpieczenstwa,

3. Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostgpu do
Systemu informatycznego na podstawie pisemnego upowaznienia (Wniosku)



okreslajacego zakres uprawnien pracownika, ktorego wzor stanowi zatgcznik Nr 1 do niniejsze;j
instrukcji.

4. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasata oraz
zakresu dostepnych danych i operacji.

5. Hasto ustawione podczas przyznawania uprawnien przez Administrator Sytemu
Informatycznego nalezy zmieni¢ na indywidualne podczas pierwszego logowania si¢ w systemie.
6. Pracownik ma prawo do wykonywania tylko tych czynnos$ci, do ktoérych zostat upowazniony.
7. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu

jego identyfikatora 1 hasta dostegpu.

8. W systemie informatycznym stosuje si¢ uwierzytelnienie dwustopniowe na poziomie dostepu
do systemu operacyjnego 1 sieci lokalnej oraz dostgpu do aplikacji.

9. Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek Administratora

Danych Osobowych, z podaniem daty oraz przyczyny odebrania uprawnien.

11. Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych nalezy
niezwlocznie zablokowa¢ w systemie informatycznym oraz uniewazni¢ hasto.

12. Administrator Systemu Informatycznego zobowigzany jest do prowadzenia i ochrony rejestru
uzytkownikéw 1 ich uprawnien w systemie informatycznym. (rejestr stanowi zatgcznik Nr 6 do
niniejszego dokumentu).

Zasady poshugiwania si¢ hastami

1. Bezposredni dostep do sytemu informatycznego moze mie¢ miejsce wytacznie po
podaniu identyfikatora osoby i wlasciwego hasta.

2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu.

3. Identyfikator uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie moze zosta¢ przydzielony innej
osobie.

4. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich identyfikatorow

1 hasel.

5. Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.

6. Hasto nalezy wprowadzi¢ w sposéb, ktory uniemozliwi innym osobom jego poznanie.
W sytuacji, gdy zachodzi podejrzenie, ze kto§ poznat hasto w sposodb nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta i o poinformowaniu

o zaistniatym fakcie Administratorowi Bezpieczenstwa Informacji.

7. Przy wyborze hasta obowigzuja nastepujace zasady:

. Minimalna dlugos$¢ hasta 8 znakow

. Zakazuje si¢ stosowac: haset, ktore uzytkownik stosowat uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swoich imion, nazwiska, przezwiska, pseudonimu w
jakiejkolwiek formie, imion (w szczegdlnoSci imion 0sOb z najblizszej rodziny), ogdlnie
dostepnych informacji o uzytkowniku (numeru telefonu, numeru rejestracyjnego samochodu,
numeru pesel itp..)

. Nalezy stosowaé: hasla zawierajace kombinacje liter 1 cyfr, hasla zawierajace znaki
specjalne (., ();@,#,& itp.) o ile system informatyczny i oprogramowanie na to pozwala.

. Zmiany hasta nie wolno zleca¢ innym osobom.



Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1. Rozpoczgciem pracy w systemie komputerowym wymaga zalogowania si¢ do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta dostgpu.

2. Przed opuszczeniem stanowiska pracy nalezy zablokowac stacj¢ roboczg lub wylogowacé z
oprogramowania i systemu operacyjnego.

3. Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programéw, wylogowac si¢ z systemu i wykona¢ jego zamknigcie.

4. Niedopuszczalne jest wylaczenie komputera przed zamknigciem oprogramowania

i wylogowaniem si¢ z systemu operacyjnego.

Procedury tworzenia kopii zapasowych

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator

Systemu Informatycznego.

2. Kopie bezpieczenstwa wykonywane sg codziennie.

3. Kopie bezpieczenstwa wykonywane sg na ptytach CD, DVD lub poprzez sie¢ lokalng

na serwerach.

4. Zachowuje si¢ minimum 20 kopii bezpieczenstwa z poprzednich dni.

5. Dodatkowe zabezpieczenia wszystkich programow i danych wykonywane jest w pierwszym
dniu kazdego miesigca w postaci zapisu na ptytach, DVD-R lub tasmach magnetycznych.

6. W przypadku wykonywania zabezpieczen dlugoterminowych na tasmach magnetycznych
lub ptytach CD/DVD, noséniki te nalezy co kwartat sprawdza¢ pod katem ich dalszej przydatnosci.

Tryb pracy na komputerach przenosnych

1. O le to mozliwe, przy przetwarzaniu danych osobowych na komputerach przenosnych
Obwiazuja procedury okreslone w niniejszej instrukcji, dotyczace pracy na komputerach
stacjonarnych.

2. Uzytkownicy, ktérym zostaty powierzone komputery przeno$ne, powinni chroni¢ je przed
uszkodzeniem, kradziezg i dostgpem 0sob postronnych, szczegdlng ostroznos¢ zachowac podczas
transportu.

3. Obowiazuje zakaz uzywania komputeroOw przenosnych przez osoby inne niz uzytkownicy,
ktérym zostaty one powierzone.

4. Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasta i indywidualnego
identyfikatora uzytkownika.

5. Pliki zawierajace dane osobowe przechowywane na komputerach przenos$nych
zaszyfrowanie 1 opatrzone hastem.

6. Obowiazuje zakaz samodzielnej modernizacji oprogramowania i sprz¢tu w powierzonych
komputerach przeno$nych. Wszelkie zmiany moga by¢ dokonywane tylko pod nadzorem
Administratora Systemu Informacji, stosownie do wymagan niniejszej instrukcji. W razie
wystapienia usterek w pracy komputeréw przeno$nych lub w razie wystapienia konieczno$ci aktu
aktualizacji ich oprogramowania nalezy zglosi¢ to Administratorowi Systemu.



Sposob, miejsce i okres przechowywania elektronicznych no$nikow
informacji zawierajacych dane osobowe

1. Elektroniczne no$nik informacji:

. Dane osobowe w postaci elektronicznej — za wyjatkiem kopii bezpieczenstwa- zapisane na
dyskietkach, ptytach CD/DVD czy dyskach twardych nie moga opusci¢ obszaru przetwarzania
danych osobowych,

. Elektroniczne nos$niki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, w zamknietych szafach lub metalowych kasetkach.

. Urzadzenia, dyski lub inne nos$niki, zawierajace dane osobowe, przeznaczone do
likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a nastgpnie uszkadza w sposob
mechaniczny.

. Elektroniczne no$niki informacji, zawierajace dane osobowe, nie moga zosta¢ przekazane
innemu podmiotowi nieuprawnionemu do dostgpu do tych danych, nawet po uprzednim ich
usunieciu.

2. Kopie zapasowe:

. Kopie bezpieczenstwa sg przechowywane w szafie, w oddzielnym pomieszczeniu
budynku Urzedu Gminy Piaski oraz serwerowni zabezpieczonej ochronnymi drzwiami,
. Dostep do danych opisanych w punkcie 1 ma Administrator Systemu

Informatycznego oraz upowaznieni pracownicy.

3. Wydruki:

. W przypadku koniecznosci przechowywania wydrukow zawierajagcych dane osobowe
nalezy je przechowywac¢ w miejscu uniemozliwiajagcym bezposredni dostep dla oséb
niepowotanych.

. Pomieszczenie, w ktérym przechowywane sg wydruki robocze musi by¢ nalezycie
zabezpieczone réwniez po godzinach pracy.

. Wydruki, ktore zawierajg dane osobowe i sg przeznaczone do usuni¢cia, nalezy zniszczy¢

w stopniu uniemozliwiajgcym ich odczytanie.

Sposob zabezpieczenia systemu informatycznego przed wirusami i
szkodliwym oprogramowaniem

1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe z wlaczong ochrong antywirusowa i antyspamowa.

2. Kazdy e-mail wptywajacy na konto pocztowe Urzedu Gminy musi by¢ sprawdzony pod
katem wystgpowania wirusOw przez oprogramowanie antywirusowe.

3. Definicje wzorcow wirusow powinny by¢ aktualizowane sg codziennie, nie rzadziej jednak niz
1 raz w tygodniu.

4. Bezwzglednie zabrania si¢ uzywania no$nikow niewiadomego pochodzenia.

5. Bezwzglednie zabrania si¢ pobierania z sieci Internet plikow niewiadomego pochodzenia.
6. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe na
wszystkich stacjach roboczych — minimum co 3 miesiace.

7. Kontrola antywirusowa przeprowadzana jest roOwniez na wybranym komputerze w
przypadku zgloszenia nieprawidlowosci w funkcjonowania sprzetu komputerowego lub
oprogramowania.



8. W przypadku wykrycia wirusoéw sprawdzane jest stanowisko komputerowe, na ktorym
wykryto wirusa oraz wszystkie posiadane przez uzytkownika no$niki danych.

Zasady i sposob odnotowywania w systemie informacji o udostepnieniu
danych osobowych

1. Dane osobowe z eksploatowanych systeméw mogg by¢ udostepnione wylgcznie
osobom uprawnionym.

2. Wydruki z wynagrodzen pracowniczych w formie papierowej moga by¢ udostgpnianie tylko i
wylacznie osobom, ktorych dotycza do rak wiasnych.

3. Udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczna.

4. Aplikacje wykorzystywane do obshugi baz danych osobowych powinny zapewniac¢
odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien
obejmowac co najmniej: dane odbiorcy, dat¢ wydanie, zakres udostepnionych danych oraz cel
takiego udostepnienia.

Procedury wykonywania przegladu i konserwacji systemu

1. Przeglady 1 konserwacja urzadzen.

. Przeglady 1 konserwacja urzadzen wchodzacych w skfad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonych przez producenta sprzetu. (wzor

ewidencji przeprowadzonych przegladow i1 konserwacji stanowi zalacznik nr 4 do niniejsze;j
instrukcji),

. Nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usunigte, a
ich przyczyny przeanalizowane. O fakcie ujawnienia tych nieprawidfowosci nalezy zawiadomi¢
Administratora Bezpieczenstwa Informacji.

2. Przeglad programéw i aplikacii.

. Konserwacja baz danych osobowych przeprowadzana jest zgodnie z zaleceniami tworcow
poszczegbdlnych oprogramowan.
. Administrator Bezpieczenstwa Informacji zobowigzany jest uaktywni¢ mechanizm

zliczania nieudanych prob dostepu do systemu oraz ustawic¢ blokade konta uzytkownika po
wykryciu trzech nieudanych probach, we wszystkich systemach posiadajacych taka funkcje.

3. Rejestracja dziatan konserwacyjnych, awarii i napraw

. Administrator Bezpieczenstwa Informacji prowadzi ,,Dziennik systemu
informatycznego UG”. (wzor 1 zakres informacji rejestrowanych w dzienniku okreslony jest w
zalgczniku 2 do niniejszej instrukcji).

. Wpisow do dziennika moze dokonywaé¢ Administrator Danych Osobowych, Administrator
Bezpieczenstwa Informacji lub osoby przez nich wyznaczone.

Polaczenie do sieci Internet

Polaczenie do sieci Internet jest realizowane poprzez sie¢ lokalng Urzedu Gminy Piaskiz
zastosowaniem zaawansowanych metod ochrony typu firewall.



4. Postepowanie W przypadku naruszenia bezpieczenstwa systemu informatycznego

1. Uzytkownik zobowigzany jest zawiadomi¢ Administratora Systemu Informatycznego lub
Administratora Bezpieczenstwa Informacji o kazdym naruszeniu lub podejrzeniu naruszenia
bezpieczenstwa systemu, a w szczegdlnosci:

- naruszenia hasta dostepu i identyfikatora,

- czesciowym lub catkowitym braku danych albo dostgpie do danych w zakresie

szerszym niz wynikajace z przyznanych uprawnien,

- braku dostepu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobow
serwera,

- wykryciu wirusa komputerowego,

- zauwazeniu elektronicznych §ladow proby wlamania do systemu informatycznego,

- podejrzeniu kradziezy sprzetu komputerowego lub dokumentow zawierajacych dane
osobowe,

- zauwazeniu $ladow usitowania lub dokonania wlamania do pomieszczen lub

zamykanych szaf.

2. Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji lub
Administratora Systemu Informatycznego nalezy:

- o ile istnieje taka mozliwos$¢, niezwlocznie podja¢ czynnosci niezbgdne dla powstrzymania
niepozadanych skutkow zaistnialego zdarzenia, a nastepnie uwzgledni¢ w dziataniu réwniez
ustalenie jego przyczyn lub sprawcow,

- rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

- zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwzie¢, ktore wigzg si¢ z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie 1 analize,

- zastosowac si¢ do instrukcji 1 regulaminow lub dokumentacji aplikacji, jesli odnosza si¢ one do
zaistniatego przypadku,

- przygotowac opis zdarzenia,

- nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa Informacji lub Administratora Systemu Informatycznego lub osoby przez niego
wskazane;.

3. Administrator Systemu Informatycznego przyjmujacy zawiadomienie jest obwiagzany
niezwlocznie poinformowa¢ Administratora Bezpieczenstwa Informacji o naruszeniu lub
podejrzenie naruszenia bezpieczenstwa systemu.

4. Administrator Bezpieczenstwa Informacji po otrzymaniu zawiadomienia, o ktorym mowa w
pkt. 1, powinien niezwlocznie:

- przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia

ochrony danych osobowych,

- podja¢ dziatania chronigce system przed ponownym naruszeniem,

- w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzi¢ raport
naruszenia bezpieczenstwa systemu informatycznego, a nastgpnie niezwlocznie przekaza¢ jego
kopie Administratorowi Danych Osobowych (wzor stanowi zatagcznik Nr 3 do Instrukcji),

5. Administrator Bezpieczefistwa Informacji w uzgodnieniu z Administratorem Systemu
Informatycznego moze zarzadzi¢, w razie potrzeby, odlaczenie czeséci systemu informatycznego
od pozostawaj czg$ci, dotknietej incydentem.



6. W razie odtwarzania danych z kopii zapasowych Administrator Systemu Informatycznego
obowigzany jest upewnic si¢, ze odtworzone dane zapisane zostaly przed wystgpieniem incydentu
(dotyczy to zwlaszcza przypadkéw infekcji wirusowej),

7. Administrator Danych Osobowych po zapoznaniu si¢ z raportem naruszenia
bezpieczenstwa systemu informatycznego podejmuje decyzje o dalszym trybie postgpowania,
powiadomieniu wlasciwych organdéw oraz podjeciu innych szczegotdow czynnosci
zapewniajacych bezpieczenstwo systemu informatycznego badz zastosowaniu §rodkoéw
ochrony fizyczne;.

8. Administrator Bezpieczenstwa Informacji i Administrator Systemu Informatycznego
zobowigzani sg do informowania Administratora Danych Osobowych o awariach systemu
informatycznego zauwazonych przypadkach naruszenia niniejszej instrukcji przez uzytkownikow,
a zwlaszcza o przypadkach poshugiwania si¢ przez uzytkownikdéw nieautoryzowanymi
programami, nieprzestrzegania zasad uzytkowania oprogramowania antywirusowego,
niewlasciwego wykorzystania sprzetu komputerowego lub przetwarzania danych w sposéb
niezgodny z procedurami ochrony danych osobowych.

5. Postanowienia koncowe

1. W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje obshugi

1 zalecenia producentow aktualnie wykorzystywanych urzadzen i programow.

2. Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikow

upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako ci¢zkie

naruszenie obowigzkow pracowniczych, skutkujacym rozwigzaniem stosunku pracy bez

wypowiedzenia na podstawie art., 52 Kodeksu pracy.

3. Aktualizacji niniejszej instrukcji dokonuje Administrator Systemu Informatycznego
we wspolpracy z Administratorem Bezpieczenstwa Informacji.

4. Niniejsza instrukcja wchodzi w zycie z dniem ogloszenia.



Zatacznik Nr 1 do instrukcji zarzadzania systemem informatycznym
w Urzedzie Gminy Piaski
WZOR

WNIOSEK — NADANIE UPRAWNIEN
W SYSTEMIE INFORMATYCZNYM

Rodzaj zmiany w systemie informatycznym:
I:I Nowy uzytkownik
[ ] Modyfikacja uprawnien

|:| Odebranie uprawnien

Imie¢ i nazwisko
uzytkownika:

Opis zakresu uprawnien
Uzytkownika w systemie
informatycznym

( Podpis Administratora danych) ( Akceptacja ABI)



Zatacznik Nr 2 do instrukcji zarzadzania systemem informatycznym
w Urzedzie Gminy Piaski

WZOR

DZIENNIK SYSTEMU INFORMATYCZNEGO
URZEDU GMINY PIASKI

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu
informatycznego, a w szczegolnosci:

1. W przypadku awarii — opis , przyczyna, szkody wynikte na skutek awarii, sposéb
usunigcia, opis systemu po awarii, wnioski
2. W przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

L.p. Data i Opis zdarzenia Podjete dzialania Podpis
godzina
zdarzenia




Zatacznik Nr 3 do instrukcji zarzadzania systemem informatycznym
w Urzedzie Gminy Piaski

WZOR

Raport
Z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Gminy PiaskKi

1. Data c.oeeeeeeiiie i, Godzina:......ooveee

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(data, podpis Administratora Bezpieczenstwa Informacji)



Zatacznik Nr 4 do instrukcji zarzadzania systemem informatycznym

w Urzedzie Gminy Piaski
WZOR
Ewidencja przegladéw i konserwacji systemu
informatycznego
Lp. | Nazwa sytemu Opis Zakres Imie i Data Uwagi
procedury | przegladu | nazwisko | dokonania
(programu) osoby przegladu
dokonujacej
przegladu
1 2 3 4 5 6 7




